


Hábitos de Ciberseguridad - Teletrabajo



El riesgo de ataques cibernéticos aumenta con el 
teletrabajo, por lo que es importante practicar buenos 
hábitos de ciberseguridad. A continuación, mencionamos 
algunos:
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Contraseñas fuertes y únicas

Asegúrate de que tus contraseñas sean complejas, combinando letras mayúsculas, minúsculas, números y símbolos. Evita usar la misma contraseña 
para múltiples cuentas.
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Conéctate a redes seguras

Evita usar redes Wi-Fi públicas y no seguras. Además, asegúrate de poner una contraseña segura a tu red Wi-Fi doméstica para proteger tu conexión
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Mantén tus dispositivos actualizados

Instala las actualizaciones de software y aplicaciones regularmente en todos tus dispositivos. Las actualizaciones suelen incluir parches de seguridad 
cruciales.
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Ten cuidado con los correos electrónicos sospechosos

No abras correos electrónicos, enlaces o archivos adjuntos de remitentes desconocidos. El phishing es una táctica común para robar información 
personal y credenciales.
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Implementa autenticación de dos factores (2FA)

Habilita la autenticación de dos factores en todas tus cuentas siempre que sea posible. Esto añade una capa adicional de seguridad, ya que requiere un 
segundo paso de verificación además de tu contraseña.
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Implementar estos hábitos puede ayudarle a proteger su información personal e institucional mientras 
trabaja de forma remota. La ciberseguridad es una responsabilidad compartida, y cada individuo tiene un 
papel importante en mantener un entorno digital seguro.

Versión 1, Julio 2024




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4: Contraseñas fuertes y únicas
	Diapositiva 5: Conéctate a redes seguras
	Diapositiva 6: Mantén tus dispositivos actualizados
	Diapositiva 7: Ten cuidado con los correos electrónicos sospechosos
	Diapositiva 8: Implementa autenticación de dos factores (2FA)
	Diapositiva 9: Implementar estos hábitos puede ayudarle a proteger su información personal e institucional mientras trabaja de forma remota. La ciberseguridad es una responsabilidad compartida, y cada individuo tiene un papel importante en mantener un ent
	Diapositiva 10

